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1. CONTEXTO Y JUSTIFICACION

Conforme a lo establecido en la Ley 1474 de 2011 del Estatuto Anticorrupcién,
cada entidad del orden nacional, departamental y municipal debe elaborar
anualmente una estrategia de lucha contra la corrupcién y de atencion al
ciudadano, que contempla, entre otras cosas, el mapa de riesgos de corrupcion
en la respectiva entidad, las medidas concretas para mitigar esos riesgos, las
estrategias anti tramites y los mecanismos para mejorar la atencion al ciudadano.
(Departamento Administrativo de la Funcién Publica)

El Plan Anticorrupcion y de Atencion al Ciudadano es un instrumento de tipo
preventivo para el control de la corrupcion, nace del Estatuto Anticorrupcion,
donde proponen estrategias dirigidas a combatir la corrupcion mediante
mecanismos que faciliten su prevencion, control y seguimiento.

La entidad debe elaborar un mapa de riesgos de corrupcion que tenga en cuenta
los procesos estratégicos, misionales, de apoyo y de evaluacién, teniendo en
cuenta la definicion del riesgo de corrupcion, como la posibilidad de que por accion
u omisidn, mediante el uso indebido del poder, de los recursos o de la informacion,
se lesionen los intereses de una entidad y en consecuencia del Estado, para la
obtencion de un beneficio particular.

Es importante mencionar que para la elaboracién, seguimiento y control del Mapa
de Riesgos de Corrupcion participan la linea estratégica y las tres lineas de
defensa:

( )

Linea Estratégica: define directrices para la gestion del riesgo de corrupcion

| v,
Primera Linea de Segunda Linea de defensa;\ KTercera Linea de defensa:\
defensa: Lideres Subsecretaria de Desarrollo Secretaria de evaluacion y

y equipos, Institucional, da directrices, Control, evalla de manera
identifican, apoya la primera linea y independiente Yy objetiva el
monitorean y monitorea el cumplimiento de cumplimiento de las
revisan los riesgos la gestion de riesgos de responsabilidades de las

de corrupcion. corrupcion. lineas de defensa.
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Fuente: Guia Administracion de Riesgos y Disefio de Controles en Entidades Publicas — octubre
de 2018, numeral 3.3. Monitoreo y revisién

2. MARCO LEGAL Y REGULATORIO
Se contempla el siguiente marco legal como criterios:

o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcién y la
efectividad del control de la gestion publica”, articulo 73, Plan Anticorrupcion y
Atencién al Ciudadano.

e Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informaciéon Publica Nacional y se dictan otras
disposiciones”. Articulo 9.

e Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2
del Decreto 1081 de 2015” relativo al "Plan Anticorrupcion y de Atencion al
Ciudadano" articulo 2.1.4.6 “Mecanismos de seguimiento al cumplimiento y
monitoreo”, el cual establece “El mecanismo de seguimiento al cumplimiento de
las orientaciones y obligaciones (...) , estara a cargo de las oficinas de control
interno, para lo cual se publicara en la pagina web de la entidad las actividades
realizadas, de acuerdo a los parametros establecidos.”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica” (Articulos 2.2.22.1 y siguientes).

e Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas, Riesgos de Gestidén, Corrupcién y Seguridad Digital DAFP, versién 4 de
octubre de 2018.

3. OBJETIVO GENERAL
e Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.

e Verificar el seguimiento a la gestion de riesgos de corrupcion, efectuado por la primera y
segunda linea de defensa.

e Verificar la realizacion de la autoevaluacion de los riesgos de corrupcion y su evolucion
de acuerdo con el primer y segundo cuatrimestre de 2020.

e Asegurar de manera razonable, que los controles se encuentran adecuadamente disefiados,
se estan ejecutando en forma apropiada y le apunten a los riesgos.
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4. ALCANCE

Comprende la revision del “Informe administracion de riesgos de corrupcion”y
seguimiento a las actividades desarrolladas en la gestidn de riesgos de corrupcion
durante el segundo cuatrimestre de 2020.

Indicado lo anterior se aplicé la técnica de muestreo de Casal, para la seleccién
de los procesos, los riesgos y controles.

De los 27 procesos que hacen parte del modelo de operacion de la Entidad, en
los ultimos informes de la Secretaria de Evaluacion y Control se ha cubierto 13
procesos (48%). Para lo cual de un universo de 14 procesos restantes la muestra
es 3 procesos, los cuales fueron seleccionados de acuerdo a la importancia
estratégica, cantidad de riesgos de corrupcion y cubrimiento en seguimientos
anteriores, asi:

e Administracion Bienes Muebles e Inmuebles
e Adquisicion de Bienes y Servicios
e Gestion Juridica

Administracion Bienes Adquisicion de Gestion
Muebles e Inmuebles Bienes y Servicios | Juridica
Riesgos 12 7 3
Muestra 3 2 2
Nota: para los riesgos seleccionados, solo se verificd un control.
# PROCESOS # PROCESOS
1 | Adquisicion de Bienes y Servicios 15 | Gestion del Riesgo de Desastres
2 | Administracién Bienes Muebles e Inmuebles 16 | Servicio a la Ciudadania
3 | Mantenimiento Bienes Muebles e Inmuebles 17 | Salud
4 | Gestioén Juridica 18 | Educacion
5 | Gestion Integral del Talento Humano 19 | Gestién Cultural
6 | Tecnologia de informacién y comunicaciones 20 | Gestién de la Seguridad
7 | Gestion de la Informacion 21 | Gobierno Local
8 | Comunicaciones 22 Gestion Social del Riesgo
g |Hacienda Publica 23 | Fortalecimiento de la Ciudadania
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# PROCESOS # PROCESOS

10 Catastro 24 Desarrollo Econdmico

11 | Infraestructura Fisica 25 | Control Urbanistico

12 | Movilidad 26 | Direccionamiento Estratégico
Servicios Publicos Domiciliarios y no Evaluacion v Meiora

13 | Domiciliarios 27 y Vel

14 | Gestién Ambiental

|:| Procesos por muestra I:I Procesos cubiertos

5.

6.

FUENTES DE INFORMACION Y HERRAMIENTAS TECNOLOGICAS
UTILIZADAS

Informacion suministrada por el “Enlace” de la Subsecretaria de Desarrollo
Institucional.

ISOLUCION - Sistema Integral de Gestion (Actas y matrices de riesgos)

Pagina web de la Alcaldia de Medellin en su link de “Transparencia’.

Informe de seguimiento “INFORME ADMINISTRACION DE RIESGOS DE
CORRUPCION’, correspondiente al segundo cuatrimestre de 2020. Elaborado por
Secretaria de Gestion Humana y Servicio a la Ciudadania - Subsecretaria de
Desarrollo Institucional.

Informe “Seguimiento al Mapa de Riesgos de Corrupcion Enero — Mayo de 20207,
correspondiente al primer cuatrimestre de 2020. Elaborado por la Secretaria de
Evaluacién y Control — Subsecretaria de Evaluacion y Seguimiento.

LIMITACIONES DE LA AUDITORIA

Dentro de la muestra objeto de estudio, se planed la revision de la ejecucion de
los controles del Proceso Administracion de Bienes Muebles e Inmuebles, para lo
cual el equipo auditor no logré adelantar la verificacidon del control #4 asociado al
riesgo #6, porque las evidencias no fueron suministradas dentro de los tiempos
acordados.

2 ;S
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7. iINDICE DE OBSERVACIONES

NO |  ©BSERVACION REQUISITO DE LEY ASUNTO

Definicion del Riesgo y | Guia Administracion de Riesgos y Disefio | Definicidn del
Disefio del control - de Controles en Entidades Publicas — | Riesgo (causas) y
Administracion de Bienes | octubre de 2018, numeral 3.1 Analisis de | Disefio del control
Muebles e Inmuebles riesgos y 3.2 Evaluacién de riesgos (evidencia)

Guia Administracion de Riesgos y Disefio
de Controles en Entidades Publicas —
octubre de 2018, numeral 3.2 Evaluacion
de riesgos

Disefio del control -
2 | Adquisicién de Bienes y
Servicios

Diseno del control

8. RESULTADOS DETALLADOS

8.1 Definicion del Riesgo y Diseio del control - Administracion de Bienes Muebles
e Inmuebles Administracion de Bienes Muebles e Inmuebles

Observacion No.1

Asunto: Definicidon del Riesgo (causas) y Disefio del control (evidencia)
Condicién: Se observa que existen causas identificadas en la descripcion del
control y no se encuentran en el item "CAUSAS", lo cual limita la definicion de los

controles y poder aportar a la disminucién de la probabilidad de ocurrencia del
riesgo (R2) del proceso de Administracion de Bienes Muebles e Inmuebles.

RIESGOS CAUSAS DESCRIPCION DEL RIESGO
Posible ofrecimiento por Posible ofrecimiento por parte de un servidor publico
parte de un servidor a un profesional Universitario de la Unidad de bienes

Muebles, de dadivas para lograr cambios en el estado
del inventario de la cartera de bienes muebles para
beneficio propio o de terceros debido a Falta
herramientas tecnolégicas que permita tener la
trazabilidad de las operaciones derivadas de las

publico a un profesional
Universitario de la Unidad
de bienes Muebles, de
R2 | dadivas para lograr
cambios en el estado del

Falta definicion
de roles en el
manejo de las
bases de datos
en SAP Activos

inventario de la cartera de Fiios bases de datos, Falta definicién de roles en el manejo
bienes muebles para I de las bases de datos en SAP Activos Fijos y Servidor
beneficio propio o de publico con ausencia de conciencia de la moralidad
terceros. (Concusién) en lo publico.

Fuente: Link Transparencia - Autoevaluacion Riesgos de Gestion segundo cuatrimestre de 2020

Asimismo, para el anterior riesgo se observa que la evidencia descrita para el
control debe cubrir el propdésito del control, indicando la ruta del modulo de activos
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fijos-SAP. Por lo anterior, una vez revisado el soporte del control enviado por el
proceso (‘formato en Excel “creaciéon y actualizacion de usuarios SAP’), se
observa que este no corresponde a una evidencia directamente generada del
sistema SAP, lo cual difiere de lo formulado en el disefio del control.

PROPOSITO DEL CONTROL EVIDENCIA DE LA EJECUCION DEL CONTROL

Verifica que se establecen los roles que . . .
. . Se conservara como evidencia los controles y roles
C1 restringen el acceso al sistema de

informacion (Médulo de activos fijos -SAP). | S-SAP.
Fuente: Link Transparencia - Autoevaluacion Riesgos de Gestidon segundo cuatrimestre de 2020

Por otro lado, al ingresar a la herramienta Isolucion se observo en la descripcidn
del documento DE-ADMI-017 Mapa y Plan de Tratamiento de Riesgos la version
#9 y al descargar el archivo de Excel, en la hoja “riesgos de corrupcion” se indica
otra version #8 y otro nombre “matriz de riesgos de gestion y corrupcion”.

Criterios: Guia Administracién de Riesgos y Disefio de Controles en Entidades
Publicas — octubre de 2018, numerales:

3.1 Andlisis de riesgos (3.1.1. ANALISIS DE CAUSAS), 3.2 Evaluacion de riesgos (3.2.1.
Riesgo antes y después de controles).

:: Se identifican las causas
: CAUSAS D o fallas que pueden dar
g nrigenal:j malierializar:idn 4HPURTANTE
H del riesgo. * Para cada causa debe existir un control.
* Las causas se deben trabajar de manera separada (no
g Para cada causa se se deben combinar en una misma columna o rengldn).
| CONTROLES identhicatellcontrol * Un control puede ser tan eficiente que me ayude
H o a mitigar varias causas, en estos casos se repite
E el control, asociado de manera independiente a la
[ RIESGO DESPUES ] causa especifica.
DE CONTROLES

3.2 Evaluacion de riesgos (3.2.2 Valoracion de los controles — disefio de controles)...
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- [F’ ASD B J Debe dejar evidencia de la ejecucién del control.

EVIDENCIA

El control debe dejar evidencia de su ejecucidn. Esta evidencia ayuda

a gue se pueda revisar la misma informacién por parte de un tercero
VARIABLES y llegue a la misma conclusidn de quien ejecutd el control ¥ se pueda

A EVALUAR PARA evaluar gue el control realmente fue ejecutado de acuerdo con los

EL ADECUADO parametros establecidos y descritos anteriormente:

1. Fue realizado por el responsable gue se definia.

cuerdo a la periodicidad definida.

DISENO
DE CONTROLES

. Se realizé de

. Se cumplié c propdsito del control.

2
3.
4. Sedejdlafue e informacidén gue sirvidé de base para su ejecucidn.
5. Hay explicacién a las observaciones o desviaciones resultantes de

ejecutar el control.

ISO 9001-2015, Numeral 7.5.3.2 Control de la informacién documentada C)
control de cambios.

Causa: Falta de aplicacion de la metodologia “Guia Administracion de Riesgos y
Diserio de Controles en Entidades Publicas — octubre de 2018”

Falta de control en los flujos de revisidn y aprobacion de los documentos en la
herramienta Isolucion.

Consecuencias o efectos: Posibilidad de que el control no cuente con la
cobertura y efectividad esperada para mitigar la probabilidad de ocurrencia del
riesgo por la ausencia en la definicion de las causas y evidencia competente y
suficiente.

Incumplimiento a los lineamientos de la norma técnica de calidad y exponer a la
entidad a hallazgos de auditorias internas y externas de calidad.

Recomendacion: Revisar la Guia Administracion de Riesgos y Disefo de
Controles en Entidades Publicas — octubre de 2018, con el fin de complementar
las causas que generan el riesgo (R2), como las describe el item “DESCRIPCION
DEL RIESGO”y ajustar “LA EVIDENCIA DE EJECUCION DEL CONTROL” que
permita soportar de manera adecuada el cumplimiento del propésito del control.

Asimismo, considerar la posibilidad de utilizar la transaccién SUIM de SAP, como
apoyo a la gestién de accesos del médulo de activos fijos.

Optimizar el mecanismo de revision y aprobacion de documentos en la
herramienta Isolucion, con el fin de asegurar la conformidad de los mismos.

2 ;S
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8.2 Diseiio del control - Adquisicion de Bienes y Servicios

Observacion No.2

Asunto: Disefno del control

Condicion: Se observa que para todos los riesgos (7) se identificaron las mismas
causas (3) y los mismos controles (3). Para lo cual, no se logra identificar de
manera especifica cual es la causa raiz que podria generar la materializacion de
cada riesgo, asimismo no se logra identificar el mecanismo de control que ataca
la causa raiz de los riesgos. Debido a que al indicar que la verificacion de la
existencia de documentos y procedimientos en Isolucion es el control, este es un
medio genérico que no permite identificar los puntos de control en caso de

materializarse un riesgo de los mencionados.

RIESGOS CAUSAS

R1 (Cohech.o’) e Debilidad en las autoevaluaciones (indicadores,
R2 | (Concusidn) riesgos, PQRSD, revision por la direccién, encuestas
R3 | (Falsedad) de satisfaccion, entre otras) y las evaluaciones
R4 | (Prevaricato) (auditorias de la Secretar_l'a de Evaluacion y Control y

i _ . los entes de control) realizadas en el proceso.
R5 (Pr(’asllones !ndeb|da.1$) ¢ Deficiencia en la estandarizacion del Proceso.
R6 | (Trafico de influencias) e Existencia de actividades innecesarias en los
R7 | (Celebracion indebida de contratos) |  procedimientos del proceso.

Fuente: Link Transparencia - Autoevaluacion Riesgos de Gestién segundo cuatrimestre de 2020

PROPOSITO DEL CONTROL

EVIDENCIA DE LA EJECUCION DEL
CONTROL

C1

Verifican que se revisen los resultados de las
autoevaluaciones y evaluaciones y se definan y
realice seguimiento a las acciones establecidas
en los planes de mejoramiento para subsanar
los hallazgos evidenciados en los informes de
auditoria, medicibn de los indicadores,
autoevaluacion de los riesgos, encuestas de
satisfaccion y respuestas a las PQRSD, otras.

Informes de auditoria, Informe atencion
PQRSD, informe de seguimiento a planes
de mejoramiento, informes de resultado
de indicadores, actas de autoevaluacién
de riesgos y encuestas.

C2

Verifican que la documentacion del proceso se
encuentre actualizada y disponible para los
usuarios del proceso en Isolucion, de acuerdo a
la normatividad vigente.

Listado de documentos creados vy
actualizados permanentemente en la
plataforma de Isolucion.

Documentos con el visto bueno y suscrito.

10
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PROPOSITO DEL CONTROL EVIDENCIA DE LA EJECUCION DEL
CONTROL

Verifican que los procedimientos del proceso | Procedimientos creados y actualizados

cuenten con las actividades necesarias para su | en Isolucién.

C3 aplicacion.

Fuente: Link Transparencia - Autoevaluacion Riesgos de Gestion segundo cuatrimestre de 2020

De acuerdo a la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, se presenta el siguiente ejemplo:

Riesgo: Presiones indebidas
Actividad de control: Comité de Contratacion (Pag. 84)

Riesgo: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de
terceros con el fin celebrar un contrato.

Causas:
CAUSAS Presiones indebidas. Excesiva discrecionalidad.
Debilidades en la etapa de Carencia de controles Adendas que modifican las
planeacidn, que faciliten |a en el procedimiento de condiciones generales del
inclusidn en los estudios contratacién. proceso de contratacion
previos, yfo en los pliegos para favorecer a Un
de condiciones de requisitos || Falta de conocimiento y/o proponente]
orientados a favorecer a un experiencia del personal
proponente. que maneja la contratacion.
(Pag. 31)
Criterios:

Guia Administracion de Riesgos y Disefio de Controles en Entidades Publicas —

octubre de 2018, numeral:

3.2 Evaluacion de riesgos (3.2.1. Riesgo antes y después de controles).
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E"’ | PASO 3 |Debe indicar cusl es el propésito del control.

PROPOSITO

El control debe tener un proposito que indique para qué se realiza, y que ese

proj conlleve a prevenir las causas que generan el riesgo (verificar,
VARIABLES i nciliar, comparar, revisar, cotejar) o detectar la materializacion
A EVALUAR PARA con el objetivo de llevar acabo los ajustes y correctivos en
EL ADECUADD |- el disefio del control o en su ejecucidn. El solo hecho de establecer un
procedimiento o contar con una politica por si sola, no va a prevenir o
DISENO - - — -
detectar la materializacion del riesgo o una de sus causas. Siguiendo las
DE CONTROLES - - " - .

variables a considerar en la evaluacion del disefio de control revisadas,
veamos algunos ejemplos de como se deben redactar los controles,

incluyendo el propésito del control, es decir, lo que este busca

Causa: Falta de aplicacion de la metodologia “Guia Administracion de Riesgos y
Diserio de Controles en Entidades Publicas — octubre de 2018”.

Consecuencias o efectos: No identificar adecuadamente los puntos de control
en la materializacion de un riesgo, aumenta la posibilidad de que los controles no
sean suficientes y eficientes, por la definicion de los mismos de manera genérica.

Recomendacion: Revisar la Guia Administracion de Riesgos y Disefo de
Controles en Entidades Publicas — octubre de 2018, con el fin de identificar de
manera detallada las causas y puntos de control que atacan la probabilidad de
materializacion de los riesgos de corrupcion del proceso de Adquisicion de Bienes
y Servicios.

8.3 Otros Resultados

Publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la
entidad.

Se verificd en la pagina web de la entidad el link donde se evidencia la publicacion
del Mapa de Riesgos de Corrupcion con corte al 31 de agosto de 2020. Alli se
encuentran los consolidados de los riesgos y los informes de seguimiento
cuatrimestrales que se le entregan a los directivos.

Link Transparencia:
https://www.medellin.gov.colirj/portal/medellin?NavigationTarget=navurl://53d862
4ce14a19f3e0da8f70ad9286¢c0
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Plan Anticorrupcion y de Atencion al Ciudadano

Aplicande el principio de publicidad y con el fin de garantizar la transparencia en sus actuaciones, el Municipio de Medellin pone a dispesicién de las partes
interesadas internas y contratistas el Plan Anticorrupcion y de Atencion al Ciudadano de la vigencia 2020, para que conozcan, debatan y formulen sus
consideraciones y propuestas de mejoramiento.

Partes interesadas externas:
Para que conozcan y manifiesten sus consideraciones y sugerencias para mejoramiento del Plan

Partes interesadas internas y contratistas:
Para que conozean, debatan y formulen sus consideraciones y propuestas de mejoramiento del Plan.

Las observaciones formuladas al plan pueden enviarlas para ser estudiadas por la Entidad al siguiente correo: marthan.ramirez@medellin.gov.co y de
considerarlas pertinentes seran incorporadas.

Archivos adjuntos

>> 2020.08.29. Contextualizacién del PAAC

>>2020.08.29. Plan Anticorrupcion y de Atencién al Ciudadane Il cuatrimestre 2020

>>2020.08.29. Informe de Seguimiento al Mapa de Riesgos de Gestién segundo cuatrimestre 2020

>> 2020.08.29. Informe de Seguimiento al Mapa de Riesgos de Corrupcion sequndo cuatrimestre 2020
>> 2020.08.29. Autoevaluacion Riesgos de Corrupcion segundo cuatrimestre de 2020

>> 2020.08.29. Autoevaluacion Riesgos de Gestion segundo cuatrimestre de 2020

Autoevaluacién y Seguimiento Riesgos de Corrupcion

La primera y segunda linea de defensa realizaron el seguimiento a la gestion del riesgo de
corrupcion y los resultados se encuentran en el “INFORME ADMINISTRACION DE RIESGOS
DE CORRUPCION” Segundo cuatrimestre 2020.

Los soportes del seguimiento a la gestién del riesgo de corrupcién en la Alcaldia de
Medellin en el segundo cuatrimestre de 2020, se evidencian en:

e Boletin al dia, 27 de julio de 2020 se comunicé a los servidores la importancia del

monitoreo y revisién de riesgos para el segundo cuatrimestre, labor a realizar por
parte de la primera linea de defensa de la entidad.
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e Ruta adscrita al Sistema Integral de Gestidon —-SIG: link donde reposan las “Actas” y

Alcaldia de Medellin

Periodicidad para el
monitoreo y revision de riesgos

- 27 de julic - Mensaje (HTML) ? @-"8 %

MONITOREO Y REVISION DE LA GESTION
DE RIESGOS Y CORRUPCION CUATRIMESTRE 2

De acuerdo con lo establecido en |a Circular

ol 202060000048 de 2020, los directivos que

lideran procesos en conjunto con sus equipos

| ensurol deprimera linea de defensa, deben

realizar la autoevaluacion de |os riesgos de
gestion y corrupcion, del 31de julio al 14 de
agosto de 2020.

La importancia del monitoreo y revision de 1a

[l gestion de riesgos radica en la necesidad de

llevar a cabo un seguimiento constante a la
gestion el riesgo y a la efectividad de los
controles establecidos.

*Para conocer mds, puedes consultar a
continuacién la Guia para la Administracién del
Riesgo con el Disefio de Controles en Entidades
Piblicas y nuestro cronograma:

Cuatrimestre1 Cuatrimestre2  Cuatrimestre 1

Lineas de defensa Dic 1a Mar 31 Abr1a Jul 31 Ago 1a Nov 30
Primera linea de defensa 31de maral 31dejulal 14 30de noval15
Lider de proceso y equipo 15 de abr de ago de dic

Autoevaluacion de riesgos
Segunda linea de defensa

Desarrollo institucional 16 al 30 de abr 18 de ago al 16 al 31de dic

Monitoreo

“Fuente: circular 202060000048 de 2020

31deago

».

documentos especificos “De Mapa y plan de tratamiento de riesgos”.

https://www.medellin.gov.co/lsolucion/Documentacion/frmActas.aspx?Crear=MQ%3d%3

d

Asimismo, se valido la realizacion de la autoevaluacion de los riesgos de corrupcion y su
evolucion de acuerdo con el primer y segundo cuatrimestre de 2020, evidenciando que
de los sesenta y ocho (68) riesgos de corrupcion identificados en los veintisiete (27)
procesos no se presentdé cambio con respecto al primer cuatrimestre de 2020 y no se

presentd materializacion de los mismos.
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Frente a los controles no se presentd variaciones, solo se ajustd los controles de los
procesos de Gestion de Riesgos de Desastres, Gestion Cultural y Direccionamiento
Estratégico, soportados mediante actas en ISOLUCION.

Gestion del Riesgo de Corrupcion

Distribucion Riesgos de Corrupcion —Modelo Operacién por Procesos-MOP

La entidad elabora el mapa de riesgos de corrupcion teniendo en cuenta los
procesos a nivel estratégico, misional, de apoyo y de evaluacién, asi:

Distribucion Riesgos de Corrupcion -MOP

4“’ Nivel Apoyo

Nivel Misional
46% = Nivel Estrategico
46% = Nivel Evaluacién y Mejora

Fuente: Link Transparencia - Informe de Seguimiento al Mapa de Riesgos de Corrupcién segundo
cuatrimestre 2020

De la grafica anterior se puede observar que el 92% de los riesgos de corrupcién
se encuentran asociados a los procesos de nivel misional (46%) y nivel de apoyo
(46%).

De acuerdo con la “Guia Administracion de Riesgos y Disefio de Controles en
Entidades Publicas — octubre de 2018” (Pag. 66), para los riesgos de corrupcion
unicamente hay disminucién de probabilidad. Es decir, para el impacto no opera
el desplazamiento.

Indicado lo anterior, se observoé que en el riesgo inherente 20 riesgos podian
disminuir su probabilidad de acuerdo al nivel en que inicialmente se encontraban,
de los cuales el 50% (10) de los riesgos residuales disminuyeron, pasando a nivel
de probabilidad IMPROBABLE o RARA VEZ, lo cual evidencia que los controles
cumplieron con su propésito y el otro 50% (10) se mantuvo en el mismo nivel de
probabilidad.

P~
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Total Probabilidad |Total Probabilidad
Riesgo Inherente [Riesgo Residual
PROBABLE 7 1 ‘ 10
POSIBLE 7 3
IMPROBABLE 6 12
RARA VEZ 48| 52
68 68

Fuente: Link Transparencia - Informe de Seguimiento al Mapa de Riesgos de Corrupcién segundo
cuatrimestre 2020

Diseio y Ejecucion de Controles

Para realizar el analisis del disefio de los controles de los procesos: Administracion
de Bienes Muebles e Inmuebles, Adquisicion de Bienes y Servicios y Gestion
Juridica, se aplico los criterios indicados en la “Guia Administracion de Riesgos y
Disefio de Controles en Entidades Publicas — octubre de 2018” (numeral 3.2.2
Valoracion de los controles — disefio de controles).

Esquema 10. Pasos para disefiar un control

Debe tener definido el responsable de llevar a
| PASO | cabo la actividad de control.

|
Debe tener una periodicidad definida para su
ejecucién. IMPORTANTE
Las acciones de tratamiento se agrupan en:
* Disminuir la probabilidad: acci r inadas a gestionar las
VARIABLES i Debe indicar cudl es el propdsito del control. causas del riesgo
A EVALUAR PARA EL * Disminuir el impacto: acciones encaminadas a disminuir las
ADECUADO DISERD |7 R PpT— — consecuencias del riesgo
lebe establecer el como se reallza la activida
DE CONTROLES —

Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

W
o
p=
w
(=]
e

“3| PASD 6 Debe dejar evidencia de la ejecucion del control.

Conforme a lo anterior, el disefo de controles se encontré adecuado. No obstante,
para el proceso de Administracion de Bienes Muebles e Inmuebles se debe revisar
la descripcion de la fuente para la evidencia soporte del control (C1 —R2) y el
proceso Adquisicidon de Bienes y Servicios debe revisar la definicion de controles
que ataque la causa raiz de los riesgos (R1....R7 —C1, C2y C3).

(Ver observaciones, numerales 7. 8.1y 8.2)
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Por otro lado, una vez revisados los soportes de la ejecucion de los controles se
pudo constatar para los procesos de Adquisicidn de Bienes y Servicios y Gestidon
Juridica la evidencia respecto al control disenado. Para el proceso Administracion
de Bienes Muebles e Inmuebles el soporte del control (C1 —R2) no corresponde
al propésito definido y a la evidencia de la ejecucion del mismo.

Es de aclarar, que el riesgo #6 y control #4, no se logré verificar el soporte de
ejecucion del control (Ver limitaciones, numeral 6).

9. FORTALEZAS

Compromiso de la Subsecretaria de Desarrollo Institucional - Unidad de
Planeacién Organizacional en la coordinacion y liderazgo del proceso de
autoevaluacioén y seguimiento a los riesgos de corrupcion de la entidad, con el fin
de propender por la mejora continua de los procesos y el fortalecimiento del
sistema de control interno.

10. OPORTUNIDADES DE MEJORA

e Revisar los datos del informe “INFORME ADMINISTRACION DE RIESGOS DE
CORRUPCION’ antes de su cargue en el link de la pagina web de la entidad icono
“transparencia”, debido a que se observé imprecision en algunos datos del
segundo cuatrimestre 2020, como:

Porcentaje de riesgos por proceso 64%, siendo este dato superior al calculo real
del 60%.

Los procesos que cuentan con el mayor numero de riesgos de corrupcion identificados
son:

Namero de riesgos
de corrupcion

Administracidon de Bienes Muebles e Inmuebles 12

Proceso

Adquisicion de Bienes y Servicios T

Infraestructura Fisica 4

Desarrollo Econdmico

Direccionamiento Estratégico
Evaluacion y Mejora 3
Gestion Juridica
Movilidad {en cada proceso)
Servicios Pablicos Domiciliarios y no Domiciliarios

Tabla 2. Procesos mayor cantidad de riesgos de corrupcidn

De la informacién contenida en la tabla 2, se puede concluir que en nueve (9) procesos
de la entidad se encuentra el sesenta y cuatro por ciento (64%) de los riesgos de
corrupcion definidos.
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Fuente: Link Transparencia - Informe de Seguimiento al Mapa de Riesgos de Corrupcion
segundo cuatrimestre 2020

Ademas, en el numeral 5.3 Variacion riesgos de corrupcion se observa que la
cantidad de riesgos indicada es 87 y el total de riesgos de corrupcion son 68 de
acuerdo a la matriz de riesgos de corrupcion segundo cuatrimestre 2020.

5.3 Variacion riesgos de corrupcién
Al comparar el numero de riesgos de corrupcion identificados entre la autoevaluacion de
primer cuatrimestre del 2020 (87 riesgos) y la autoevaluacion del segundo cuatrimestre
del 2020 (87 riesgos), se evidencio que no hubo variacion entre los periodos inicial y final
de comparacion, tal como se registra en la tabla 3.
Canbdad riesgos de Corrupcion
e ler cuatrimestre 2020 2do cuatrimestre 2020
Adrranistracidn Bienes Muebles & Inmmuebles 12
Adquisician de Bienes v Servicios ki 7
Cataziro 2 2
Comuricaciones 1 1
Control Urbanistico 2 2
Dezarrollo Econdmico K] 3
Chreccionamients Esfrategico 3 3
Educacion 2 2
Evaluacidn v Mejora 3 3
Fortal ecirniento de la Ciudadania 1 1
Gashon Armbiental i 1
Geshon Cudhural 1 1
Gestion de la Informacion 1 1
zeztidn de la Segundad 1 1
Geshon del Fiesgo de Dezastres 2 2
Lseshion Integral del Talento Humana 1 1
Gestidn Juridica 3 3
zezhion Socal del Riesgo 1 1
Gobierno Local 2 2
Hacienda Publica 2 2
Infraesiruciura Fisica 4 4
Mantenimients Bienes Muebles e Innmusbles 2 2
MMovilidad 3 3
Salud 2 2
Servicio & la Ciudadania 1 1
Servicios Publicos Dorniciliznios v no Dornicilianios 3 3
Tecnologia de la informacion v de [as comurnicaciones 2 2
Taotal Riesgos por cualrimestre 1] 1]
Wariacitn porcentual 0%

Fuente: Link Transparencia - Informe de Seguimiento al Mapa de Riesgos de Corrupcion
segundo cuatrimestre 2020

La “Guia Administracién de Riesgos y Disefio de Controles en Entidades Publicas
—octubre de 2018 (Pag. 66), indica que para los riesgos de corrupcion
Unicamente hay disminucién de probabilidad...

Por lo anterior, se observo que en el riesgo inherente, 20 riesgos podian disminuir
su probabilidad de acuerdo al nivel en que inicialmente se encontraban, de los
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cuales el 50% (10) de los riesgos residuales se mantuvieron en el mismo nivel de
probabilidad. Para lo cual se recomienda aunar esfuerzos y lograr mayor eficiencia
en la ejecucién de controles para minimizar la probabilidad de ocurrencia de los
riesgos de corrupcion.

11. CONCLUSIONES

e EI Mapa de Riesgos de Corrupcién del segundo cuatrimestre de 2020, fue
publicado en la pagina web de la entidad, link “Transparencia” el dia 29 de agosto
de 2020.

e La primera y segunda linea de defensa realizaron el seguimiento a la gestién de
riesgos de corrupcion para el segundo cuatrimestre 2020, donde se verificéd los
soportes del consolidado de los riesgos y el informe de seguimiento
cuatrimestrales fue entregado a los directivos.

e Se constato la realizacion de la autoevaluacion de los riesgos de corrupcion y su
evolucion de acuerdo con el primer y segundo cuatrimestre de 2020, para lo cual
no presentd variacion en los 68 riesgos identificados y no hubo materializacién de
los mismos.

e El disefio de los controles revisados se encuentran adecuados. No obstante, se
debe revisar la fuente para la evidencia soporte del control (C1 —R2) del proceso
de Administracion de Bienes Muebles e Inmuebles y revisar que la definicion de
controles sean acciones encaminadas a gestionar la causa raiz de los riesgos
(R1....R7 = C1, C2 y C3) del proceso Adquisicion de Bienes y Servicios.

Asimismo, se evidencio los soportes de la ejecucién de los controles respecto al
disefo, para los procesos Adquisicion de Bienes y Servicios, Gestion Juridica y
Administracién de Bienes Muebles e Inmuebles, encontrando para este ultimo,
que se debe revisar la evidencia soporte del control (C1 —-R2).

12.PRESENTACION DE PLAN DE MEJORAMIENTO

En el marco de la insercion en la ruta del mejoramiento continuo, el auditado
debera elaborar y presentar un plan de mejoramiento que permita subsanar las
causas de las observaciones y atender oportunidades de mejora en un plazo no
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mayor a cinco (5) dias habiles contados a partir de la notificacion del informe
definitivo del trabajo de auditoria.

e

Cordialmente,

JUAN DAVID CALLE TOBON
SECRETARIO DE EVALUACION Y CONTROL
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